


LA TRUFFA DEL CAPO
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Sai cos’ée la truffa del capo?

E la truffa che spinge un dipendente a trasferire denaro
dal conto dell’azienda verso quello di un falso fornitore.
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Come funziona

Il truffatore chiama o invia una e-mail
a un dipendente fingendosi un Top Manager.

Richiede un pagamento urgente.
Parla di riservatezza e situazione delicata.
Invita a non seqguire le normali procedure.

Spesso chiede di effettuare pagamenti all'estero.
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Minacce o promesse
di ricompense
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Contatto diretto inatteso
da Top Manager




Cosa fare come azienda?

Assicurati che i dipendenti
siano consapevoli dei pericoli.

L

2 Implementa procedure aziendali
relative ai pagamenti.

3 Sensibilizza i dipendenti sulle procedure
per approvare | pagamenti.

Contatta la polizia postale
in caso di truffa.

Vieta le condivisioni sui social di _
informazioni aziendali riservate.




Cosa fare come dipendente?

Segui le procedure per la disposizione

/ dei pagamenti.
./\.
Controlla attentamente
I"'indirizzo e-mail del mittente.

—-
In caso di dubbi, consulta il Responsabile
/ o la persona da cui arriva la richiesta.

“==~ Non rispondere all’'e-mail ricevuta ma utilizza
canali di contatto gia verificati (ad esempio,
/ chiamare il numero aziendale presente in rubrica).

—
L Segnala i tentativi di truffa ai Responsabili
/ o alla Direzione.
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